
 

Информационная безопасность 
воспитанников и профилактика 

зависимости от гаджетов 

 

 



 

Киберугроза – незаконное 
проникновение или угроза вредоносного 

проникновения в виртуальное пространство 
для достижения политических, социальных 

или иных целей. 

 

 



Виды киберугроз 
Эксплойт‐  компьютерная  программа,  фрагмент  программного  кода 
или последовательность команд, применяемые для атаки на систему. 

Троян  –  вредоносная  программа,  не  имеющая  возможности 
распространяться  самопроизвольно.  Троян  распространяется 
исключительно людьми. 

Компьютерный  вирус  –  вид  вредоносной  программы,  способный 
создавать копии самого себя и внедрятся в код других программ. 

Сетевой  червь  ‐  вид  вредоносной  программы,  самостоятельно 
распространяющейся через сети.   

 



 
Источники киберугроз 
 

 

 

 

 



1.  
Практика принятия условий 
пользовательского соглашения 
по умолчанию. 
 
 
 



 

2. 

Хищение персональных данных 
 
 
 



3.  
 
Использование  «серых» 
мобильных приложений 
 
 
 



4.  
 

Фишинг 
 
 
 
 



5.  
 

Геолакация 
 
 
 
 



 
6. 

Общение в социальных сетях 
 
 
 
 



Психологический вред: 
 

‐ кибербуллинг 
 

‐ киберсталкин 
 

‐киберпрессинг 



 
На любые давления из сети: 

 

НЕ РЕАГИРОВАТЬ !!!!! 
 

 



 
+ интернета 

 
‐ знания 
‐ общение 

‐ удобство, скорость 
 



‐ интернета 
‐ забирает время 

‐ нет живого контакта, общения 
‐ зависимость 

‐ киберпреступления 
‐ проблемы со здоровьем 

 



Вредоносный контент 

(записи по категориям из 100 
процентов) 

 
9 % ‐ наркотики 

9% ‐ детская порнография 
2 % ‐ суицид 

49% ‐ азартные игры 
32 % ‐ прочее 



Необходимые меры: 
 

‐ родительский контроль 
‐ профилактическая работа 

 
 
 



ФЗ № 436 – 2010 год 
 

«О защите детей от 
информации, причиняющей 

вред их здоровью и развитию» 
 
 


